Weiterfihrende Hinweise zum Dokument
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Nach dem der SQL Server installiert und eingericiste miissen noch ein paar Sachen
eingestellt werden.

Offnen Sie

Start -> Alle Programme -> Microsoft SQL Server 200 5 -> Konfigurationstools
-> SQL Server Oberflachenkonfiguration

Klicken Sie hier auf

Oberflachenkonfiguration fiur Dienste und Verbindung en

Klicken Sie unteRemoteverbindungen  aufLokale Verbindungen und
Remoteverbindungen  und dort aufNur TCP/IP  verwenden

" SQL Server 2005 Surface Area Configuration
P Schitzen von SAL Server
&ktivieren Sie nur die von lhien &nwendungen verwendeten Dienste und Yerbindungstypen. Durch das Deaktis

vemnwendeter Dienste und Yerbindungen wird die Oberflache reduzient und dadurch Ihe Server geschiitzt Die
Standardeinstellungen finden Sie unter Hilfe.

Wahlen Sie eine Komponente aus, und konfigurieren Sie hre Dienste und Verbindungen:

=l E SOLEXPRESS Standardmaltio elm'dg-j-lic:h;SﬁT__Sewer 2005 E:-:plessnl-faition, SOL SE
T il Database Enai E waluation Edition und SOL Server 2005 Developer Edition nur lok ale
- E Li = %i::t e Clientverbindungen: SOL Server 2005 Enterprize Edition, SOL Server 21

i Edition und SUL Server 2005 W arkgroup E dition Ubensachen aulterder

o + i reibinduigen Remateclientverbindungen iber TCRAF. Mit den Optionen unten kanm
i+ L; SOL Server Browser Pratakolle andern, die van SOL Server auf eingehende Clisntverbindun
werden. TCPAAP ist Mamed Pipes vorzuzishen, weil fur dieses Protokall
uber die Firewall geoffnet werden muzzen,

3 Mur lokale Verbindungen
(%) Lokals Yerbindungen und Femoteverbindungan

) Mur TCPAP venwenden
3 Mur Mamed Fipes verwenden
3 TCPAP und Mamed Pipes verwenden




Offnen Sie anschlieRersfL Server Browser -> Dienst

1 ' SQL Server 2005 Surface Area Configuration
& Schitzen von SOL Server
Aktivieren Sie nur die waon [hien Anwendungen verwendeten Dienste und Werbindungstypen. Durch das Deaktivieren nicht

vemmendeter Diengte und Yerbindungen wird die Oberflache reduziett und dadurch Thr Server geschiitzt, Die
Standardeinstellungen finden Sie unter Hilfe,

Wahlen Sie eine Komponente aus, und konfigurieren Sie ihie Dienste und Verbindungen;

5 = d SHLEXPRESS Dieser Dienst aibt Infarmationen zu Named Pipes und TCP-Ports fur Clientanwendungen

i =] Li D atabaze Engine zuriick. Es wird empfohlen, diesen Dienst fir Analvsis Services zu aktivieran,

= Dignst

i Remoteverbindungen Dienstriane; I_SGLBmwser |
o = l-i E_'ELEW[ Browser Angezeigter Mame: ISE!L Server-Browser |
m Jienst et

Beschreibung: !Stellt Clientcomputern SOL
| Server-Werbindungzinformationen bereit.

Starttyp: |.t’-‘n.utnmatisch w |

Dierststatis: : Beendet |

3 Heanden Srikaten Fortzetzen

Starten Sie diesen Dienst.

Gehen Sie anschlieRend zurlick USELEXPRESS -> Database Engine -> Dienst und
starten Sie diesen dienst neu.

Bestatigen Sie die Einstellungen durch klick auf devenden Button und schlieRen Sie im
Anschluss daran das Fenster durch klick aufalen

Schlief3en Sie das FensssyL Server 2005-Oberflachenkonfiguration durch Klick auf
Offnen Sie nun deBQL Server-Konfigurations-Manager unter
Start -> Alle Programme -> Microsoft SQL Server 200 5 -> Konfigurationstools

Machen Sie hier einen doppelklick aufpP/IP untersQL Server 2005-
Netzwerkkonfiguration -> Protokolle fir "SQLEXPRESS /

¥ SOL Server Configuration Manager

Dakei  Akkion  Ansiche 7

& E R 2

‘E SQL Server-Konfigurations-Manager {Lokal) Pratokollname Skakus
JoL Rl relllal e W Shared Memory Akkiviert
= d 50U Server 2005-Metzwerkkonfiguration %= Named Pipes Dieaktiviert

= Protokalle firr 'SQLEXPRESS
,. SCL Mative Client-Konfiguration

o TP TP Akkiviert
WvIa Dieakkiviert




Das FensteEigenschaften von TCP/IP wird geotffnet. Wechseln Sie hier auf den Reiter
IP-Adressen

Lipenschaften von TCP/IP

Pratakall | IP-Adressen |

=
Aletin 1a
Aktiviert Mein
Crynamische TCP-Ports a0
IP-fdresse 192, 168, 300, 300
TCP-Part

=
Altivy 1z
Alctiviert Mein
Crynamische TCP-Porks 1]
IP-Adresse 127.0.0.1
TCP-Pork

=
Crynamische TCP-Porks 1073
TCP-Port

IP-Adresse

IP-Adresse

Ik, ] [ Abbrechen l [Ubernehmenl [ HilFe l

Andern Sie hier bei der IP-Adresse des Rechnefsieam der SQL Server lauft den Eintrag
unterAktiviert ~ vonNein aufJa.



Eigenschaften von TCP/IP

|pr.;.|;.;.k,;.|| IP-Adressen |

=
Bkekiv 1a
Akkivierk 1z -
Dynarnische TCP-Parks 1] o
IP-Adresse 192, 168, 100, %300
TCP-Poart
=
Bulekin 1z
Akkivierk Mein
Cynamische TCP-Porks 1]
IP-Adresse 127.0.0.1
TCP-Port
=
Cynamische TCP-Porks 1073
TCP-Port
Aktiviert
Die IP-Adresse aktivieren oder deaktivieren

K, ] [ abbrechen ] [Uhernehmen] [ Hilfe

Klicken Sie aufUbernehmen und wechseln Sie anschlieRend auf den Reit@skoll

Hier andern Sie den Eintrag untetiviert ebenfalls vomein aufla.

Zum tbernehmen der Einstellungen klicken Sietmgfnehmen und anschlie3end aok
Der Server muss nun neu gestartet werden.

Wechseln Sie daflir iQL Server Konfigurations Manager aufsQL Server 2005-
Dienste .Machen Sie hier einen rechtsklick auf den SQLSeaumed wahlen Sie aus dem
Kontextmeni den Eintrageu starten , der SQLServer wird nun neu gestartet.

£ 50L Server Configuration Manager

Datei  Akkion  Ansicht 7
& B = () (=) e

‘@ SCL Server-konfigurations-Manager (Lokal) Marme Skatus
S0L Server 2005-Dienste

=] E S0L Server 2005-MNetzwerkkonfiguration
Et: Protokolle Fir 'SQLEXPRESS'

Eb 50U Native Clisnt-Konfiguration Anhalken

Wird ausg
Wird ausge

S0L5 -Bi
@ L Server-Browser Beenden

Meu starken

Eigenschaften

HilFe




Als letztes missen noch zwei Ausnahmen zur Windewesvall hinzugeftigt werden.

Klicken Sie aufStart -> Ausfiihren , hier geben Sitrewall.cpl ein und bestétigen den
Eintrag mitok

Das Fenstewindows Firewall wird gedffnet.

Wechseln Sie hier auf den Reitersnahmen, klicken Sie hier aufrogram... und fiigen die

Dateisqlservr.exe zu den Ausnahmen hinzu.
C:\Programme\Microsoft SQL Server\MSSQL.1\MSSQL\Bin n\ sqlservr.exe

Machen Sie das gleiche auch fir die Dadghrowser.exe
C:\Programme\Microsoft SQL Server\90\Shared\sqglbrow ser.exe

= Windows-Firewall

&llgemein | Ausnahmen |Erweitert|

Eingehende Metzwerkyverbindungen mit Ausnahme der unten aufgelisteten
Programme und Dienste werden geblockt. Durch Hinzuflgen weiterer Auznabimen
funktionieren die entsprechenden Programme eventuell besser, aber das
Sicherheitzniziko kann sich erhohen,

Programme und Dienste:

I arne

Datei- und Druckerfreigabe
CJEPLAM w3

[ Rematedesktop

R emateunterstiitzung
sqlbrowser. exe
slserv.exe

O UPrP-Frameswark,

[ Proagramm... H Fart... H Bearbeiten... Lozchen

Benachrichtigen, wenn Programm durch ‘indows-Firewall geblockt wird

Welche Risiken besteben beim Aulazsen von Ausnabmen’?

| ok || abbrechen |

SchlieRen Sie das FensWindows Firewall durch klick auf derok Button.

Der SQL Server musste nun von anderen Rechnerteichgn Netzwerk erreichbar sein.



